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Hasto

Wprowadzenie

Masz skompresowany i zaszyfrowany plik, zestaw plikow lub folder i zapomniateS hasta?.
Taka sytuacja moze przydarzy¢ sie kazdemu. Program HASEO pozwoli Ci na prébe odzyskania
utraconych danych. Program za pomocg kilku narzedzi (hashcat, j&r, zipfile oraz 7za) umozliwia
odszyfrowanie plikow, z czesto stosowanymi rozszerzeniami: zip, 7z i rar. Obstuga programu jest
bardzo prosta. Aktualnie program korzysta z metody Brute Force. Hasta mogg by¢ poszukiwane
poprzez wybor zestawow znakow (mate litery, duze litery, cyfry oraz znaki specjalne) albo
wskazanie okreslonych znakow lub tez w wergji mieszangj. W zaleznosci od wybranego narzedzia,
w procesie odzyskiwania hasta, moze by¢ wykorzystany procesor lub dostepna karta graficzna.

autor: Marek Martyna

Podstawowe funkcje programu to: mozliwos¢ wyboru zaszyfrowanych plikow (z
pojedynczymi plikami, zestawami plikow lub katalogami), wybranie zestawu znakéw i zakresu
dtugosci hasta, wskazanie narzedzia odzyskiwania hasta oraz koncowa konfiguracja programu
skojarzona z wybranym narzedziem. Krotka charakterystyke programu mozna przeczytac tutaj.

Program moze by¢ eksploatowany na dowolnym komputerze ale sprzet o dobrych parametrach
oraz wyposazony w wydajng karte graficzna, pozwoli na sprawne odzyskiwanie haset. Dostepna
jet rowniez stronainternetowa programu. Aktualizacja programu jest realizowana automatycznie
co pewien czas lub na zyczenie. Sposdb korzystania z programu mozna zobaczy¢ na specjanie

przygotowanej prezentacji.

3/41


https://haslo.programy-mm.pl

Opis programu

Gtowne okienko dialogowe programu sktada sie z trzech podstawowych czesci: Dane, Metoda
obliczen i Wyniki. Pierwszy fragment okienka pozwala wpisa¢, wklei¢ lub wybrac plik w polu
wyboru 'Wybierz plik'.



Hasto

‘H. Hasto — O X

Pomoc O programie

Wybierz plik:

Zestawy: Tylko wybrane znaki:
() abedefghijkimnopgrstuvwxyz
) ABCDEFGHWKLMNOPQRS TUVWXYZ

() 1234567890
O ~eass™(_+={D]:" N\ <>.%

() Znaki moga sie powtarzac

Diugosé hasla:  od do [5 «

Maska hasla:
1 2 3 456 7 8 951M111213141516171819 20

metoda_1 => hashcat | |metoda_1=>hashcat | |metoda_1=>hashcat

Wymiiki
llosc hasel: Wyswietlaj co: Aktualne haslo:
n 1D e
(] Dodatkowe hasta
Czas: Hasel/s
0 s 0 () Wyniki do pliku  Flik




Korzystajgc z przycisku [...], z prawe strony tego pola, uruchamiamy standardowe okienko
Otwodrz, w ktorym wybieramy interesujacy nas plik, z dowolnego migjsca na dysku. Wybrana
Sciezka do pliku zostaje wpisana do pola'Wybierz plik'.

H. Otworz X
< y v A « Haslo > testy » zip » wybrane_znaki v &) Przeszukaj: wybrane_znaki P
Organizuj + Nowy folder =~ [3 o

B Ten komputer Nazwa B Data modyfikacji Typ Rozmia
% Dysklokalny (C) B test_7znixt 31.12.2023 10:55 Dokument tekstowy
== Dysk lokalny (D:) £ test_7zn.zip 07.11.2023 11:38 Folder skompreso...
== Dysk lokalny (E:) =) test_10zn.txt 01.01.2024 21:51 Dokument tekstowy
== Dysk lokalny (F:) = test_10znzip 07.11.2023 11:39 Folder skompreso...
== Dysk lokalny (G:)
== Dysk lokalny (H:)
== Dysk lokalny (I:)
== Dysk lokalny (J:)
w= Dysk lokalny (K:)
== Dysk lokalny (Z:)
& Sied
Nazwa pliku: | test_10zn.zip v
Anulyj

Kolgny krok to wybor zestawdw znakdw (mate litery, duze litery, cyfry oraz znaki specjalne)
albo wskazanie okreslonych znakéw lub tez werga mieszana. Wybrany zestaw lub zestawy
znakéw wystarczy zaznaczy¢. Mozna réwniez skorzystaé z pdl edycyjnych po prawe stronie
(‘'Tylko wybrane znaki') i wpisa¢ tam do odpowiednich pél, wybrane znaki mogace wystgpi¢ w
poszukiwanym hasle. Jesli mamy do czynieniaz wersjg mieszang to zaznaczamy wybrany zestaw
oraz wpisujemy znaki w polach 'Tylko wybrane znaki'. W przypadku wybrania na przykiad
zestawu znakéw male litery oraz kilku znakéw w pierwszym polu 'Tylko wybrane znaki’,
pierwszenstwo bedzie naleze¢ do zestawu znakow czyli zostanie uwzgledniony caly zestaw
znakow matych liter. Wybrane skojarzenia zestawow, okreslonych znakéw lub obu wariantow
réwnoczesnie, zostang wykorzystane do poszukiwan hasta.

Naezy wybraé zakres dtugosci hasta. Jesli wartoS¢ minimalna nie zostanie okreslona to
przyjmie wartos¢ 1, co oznacza proby znalezienia hastaw zakresie od 1 znaku do maksymalnej,
wybrang ilosci znakéw. Pole zaznaczenia 'Znaki mogg sie powtarzaC' jest przeznaczone dla
przypadku powtarzalnosci znakéw w hasle. Moze by¢ rowniez automatycznie zaznaczone jesli na
przyktad wskazemy okreslong ilo$¢ znakow ale jest ona mnigjsza od maksymalnej dtugosci hasta.

Maska hasta jest aktual nie wykorzystywanatylko dla opcji 7za. Jesli w hadle znamy potozenie
niektorych znakéw, to mozemy je wpisat do odpowiednich pél maski. Znacznie to przyspiesza
znalezienie hasta. 1108¢ aktywnych pdl maski jest zgodna z wybrang maksymalng dtugoscia hasta.



Kolginy fragment okienka dialogowego to 'Metoda obliczen'. Mamy tutg) trzy pola wyboru
powiazanych z typem rozszerzenia zaszyfrowanego pliku (typem archiwum). Kazde pole wyboru
ma okreslone zestawy narzedzi. Dlarozszerzenia:

'zip' to: hashcat, j&r, zipfile oraz 7za

"7Z' to: hashcat, j&r oraz 7za

'rar' to: hashcat, j&r

W zaleznosci od typu pliku (archiwum), wybranego na poczatku, uaktywnia sie jedno z pdl
wyboru, pozostate s3 wyszarzone. Wybor okreslonego narzedzia mawptyw na niektére ustawienia
w kolejnym fragmencie okienka.

Ostatnia czes¢ okienka dialogowego to 'Wyniki'. Mamy tutg) prezentowane na biezgco
informacje o przebiegu poszukiwan hasta. Niektore pola s3 edytowal ne ainne tylko do odczytu. |
tak:

- pole 'llos¢ haset' prezentuje aktualng liczbe wariantow sprawdzonych haset

- pole 'Czas wyswietla czas poszukiwan w [s]

- pole 'Wyswietlg] co' pozwala nawybranie czestotliwosci wyswietlaniainformacji; w zaleznosci
od wybrangj metody ta wartos¢ moze by¢ wybranaw [s] lub w [ilosci hasel]

- pole 'Hasel/s pokazuje ilos¢ prob odczytu hasta na sekunde

- pole 'Aktualne hasto' moze wyswietlac biezgcg kombinacje znakow lub ich zakresow

- pole 'Dodatkowe hasta - w niektorych metodach, po znaezieniu hasta (niekoniecznie
wiasciwego), poszukiwania s kontynuowane

- pole 'Wyniki do pliku' pozwala zapisaC przebieg poszukiwan, z wybrang czestotliwoscig w polu
"WysSwietlg co'; zaznaczenie tego pola nie jest zalecane dla ztozonych haset

Na samg gorze okienka dialogowego znajdujg sie dwa przyciski. Pierwszy z nich 'Pomoc’
uruchamia pomoc programul.
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Masz skompresowany 1| zaszyfrowany plik, zestaw plikow lub folder | zapommaled haste?. Taka sytuacja modc s

preydarzyé sie kazdemu, Program HASEQ pozwoll Ci na prabe odzvskania wiraconych danych. Program za pemocq kilkn
narzgdzi (hasheat, jder, zipfile oraz 7za) umoiliwia odszyfrowanic plikow, 7 czgsto stosowanymi rozszerzeniamic zip, 7z i
rar. Obshiga programu jest bardzo prosta. Akmalnie program korzysia z metody Brute Force. Hasla moga bvé poszubkiwane
poprrez wyhor restawaw rnakow (male litery, duie litery, eyfry oraz znaki specjalne) albo wskaranie okredlonych znakow
lub tez w owersji mieszanej. W zale?nodel od wybranego narzedzia, w procesie odzyskiwania hasla, mo2e by wyvkorzystany
procesor lub dostepna karta grafiezna.

D

Podstawowe unkcje programuy lo: mozlivesd wyboru zasevirowanych plikow (2 pojedvoczymi plikami lub katalopami},
wyhranie zestawu znakdw | zakresu dhugosci hasla, wskazanie narzedzia odzyskiwania hasla oraz koncowa konfiguracia
programu skojarzona z wybranym naregdeiem. Krotky charakterysiyke programu moina preeceytad tuln).

Program mofe bvé eksploatowany na dowolnym komputerze ale spreet o dobrych parametrach oraz wyposazony w
wydajng karte graficens, pozwoli na sprawne odzyskiwanie hasel. Dostepna jet rowniez strona internetows programu,
Akmalizacia programu jest realizowana awtomatycznie co pewien ¢zas Inb na Zvezenie, Sposob korzvstania z programm
maoina zobaczyé na specjalnie preygotowane] prezentachi.

autor: Marsk Martyna

| copyright & barek Martyna <2024:

adrugi 'O programie’ wyswietla okienko dialogowe z informacjami o programie:

O programie

Program 'Hasko'
odczytanie hasta dla plikéw typu: zip, 7z, rar....
wer,1.1.0 2024,07

autor: Marek Martyna

0

Marek Martyna
(] Sprawd? uaktualnienie wersia jednostanowiskowa
https: / /haslo. programy-mm. pl Kontynuuj

L €

W nanizsze) czesci gtdwnego okienka dialogowego znagjdujg sie trzy przyciski: 'Uruchom,

'Zatrzymaj' i Zamknij'. Pierwszym z nich uruchamia sie poszukiwanie hasta przez program. Jesli

nie s3 spetnione jakies warunki potrzebne do uruchomienia obliczen, na przyktad nie zostato
wybrane archiwum do analizy lub nie wskazano zestawu znakéw woOwczas pojawiagjg Sie

stosowne komunikaty. Na przykitad:
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Hasto

Uwaga X

o Nie wybrano Zadnego plikul.

Lok |

Przycisk 'Zatrzymaj' przerywa proces poszukiwania hasta a ostatni z przyciskéw 'Zamknij' korczy
prace programul.
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Przyktady

Ponizgj przedstawiono dwa przyktady wykorzystania programu do odzyskania hasta. Pierwszy
dotyczy poszukiwan hasta z wykorzystaniem zestawdw znakow (mate litery oraz cyfry) adrugi z
uzyciem wybranych znakow.

Przykiad 1
Przykiad 2

Przykiad 1

Przyktad ten dotyczy przypadku poszukiwan hasta poprzez wybranie zestawow znakéw. Na
rysunku ponizej pokazano gtéwne okienko startowe, opisane wczesnigjtutaj a pojawiajgce sie po
uruchomieniu programul.



Hasto

‘H. Hasto — O X

Pomoc O programie

Wybierz plik:

Zestawy: Tylko wybrane znaki:
() abedefghijkimnoparstuvwixyz

() ABCDEFGHIJKLMNOPQRS TUVWXYZ

() 1234567890

O ~1e#ss™(_+=D" N\ <>.%

[_) Znaki moga sie powtarzac

Diugosé hasla:  od do [5

Maska hasla:
1 2 3 456 7 8 951MW111213141516171819 20

zip 7z rar
metoda_1 =>hashcat | |metoda_1=>hashcat | |metoda_1=>hashcat

Wyniki
llos¢ hasel: Wyswietlaj co: Aktualne haslo:
0 10 vis
(] Dodatkowe hasla
Czas: Hasel/s
0 s 0 () Wyniki do pliku  Plik
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W celu wskazania zaszyfrowanego pliku wybieramy przycisk [...], znajdujagcy sie na gorze
okienka, po prawe stronie. Wybieramy plik z rozszerzeniem 'zip' 0 nazwie test_6zn.zip. Plik
zaszyfrowano za pomocg programu 7z - hasto => q2a8w0. Uzyto metody szyfrowania AES-256.

H. Otworz X
> v A « testy » zip > m_litery+cyfry > v @] Przeszukaj: m_litery+cyfry r
Organizuj v Nowy folder =~ [ o
== Dysk lokalny (D:) Nazwa Data modyfikacji Typ
&= Dysk lokalny (E) E test_6znixt 18.01.2024 15:39 Dokument te
== Dysk lokalny (F:) == test_Bzn.zip 18.01.2024 15:39 Folder skomy
== Dysk lokalny (G:) E] test_7zn.xt 14.01.2024 16:37 Dokument te
== Dysk lokalny (H:) e test_7zn.zip 14.01.2024 16:38 Folder skom
w= Dysk lokalny (I:) = test_8zn.ixt 13.01.2024 19:33 Dokument te
s test_8zn.zip 13.01.2024 19:33 Folder skom
== Dysk lokalny (J:)
== Dysk lokalny (K:)
W Sie¢
B DESKTOP-MAREK
Nazwa pliku: | test_6zn.zip e

Sciezka do pliku pojawia sie w polu 'Wybierz plik'. Kolginy krok to wybor zestawéw znakéw
w tym przypadku male litery oraz cyfry. Wybrane zestawy znakow wystarczy zaznaczy¢. Nalezy
wybraé zakres dtugosci hasta. Jesli warto$¢ minimalna nie zostanie okreslonato przyjmie wartos¢
1, co oznacza préby znalezienia hasta w zakresie od 1 znaku do maksymalnej, wybranegj ilosci
znakéw. Zmieniamy wartos¢ maksymalngl dtugosci hasta na 6. Mozemy zatozy¢ dowolng
(mnigjszg lub réwng warto$¢ maksymalnej dtugo$ci hasta) warto$¢ minimalng. Pole zaznaczenia
'Znaki mogg sie powtarzaC' jest przeznaczone dla przypadku powtarzalnosci znakéw w hasle.
Poniewaz nie znamy hasta, to zaznaczamy to pole. Wybieramy metode obliczen - w tym przypadku
metode 1 (hashcat). Poniewaz typ archiwum to 'zip' zatem pozostate pola z metodami sj
wyszarzone.

Jesli w ostatnigj czeSci okienka dialogowego 'Wyniki' nie bedziemy nic zmienia¢, to po
wybraniu przycisku 'Uruchom’, obliczenia startujg. W te czeSci okienka prezentowane s3 na
biezaco informacje o przebiegu poszukiwan hasta. Wyswietlana s3: aktualha liczba wariantow
sprawdzonych hasel, ilo$¢ préb odczytu hasta na sekunde, biezaca kombinacja znakéw lub ich
zakresOw. Ponizgl widzimy te informacje po 11 sekundach poszukiwan. Aktualnie program
poszukuje hasta o dtugosci 2.



Hasto

‘H. Hasto

— O
Pomoc O programie
Dane
Wybierz plik:
D:\Program Fies (86)\Haslo\testy\zip\m_ltery+cyfry'test_6zn zig - |
Zestawy: Tylko wybrane znaki:
8 abcdefghijkimnoparstuvwxyz

() ABCDEFGHWKLMNOPQRSTUVWXYZ
B 1234567330

O ~1e@usn™0_+=0}"N<>.%

Dlugosc hasla:

Maska hasla:

odtluﬁv

B Znaki moga sie powtarzad

12 3 4567 8 9%9510111213141516171819 20

metoda_1 => hashcat

metoda_1 => hashcat

Whyniki
llogé hasel: Wyswietlaj co:
Czas: Hasel/s
11 s 4252

rar

metoda_1 => hashcat -

Aktualne haslo:

xa ->xq

(] Dodatkowe hasta

Wyniki do pliku Plik

Zamknii
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Kolginy rysunek pokazuje etap w ktorym mamy analizowane przypadki dla dtugosci hasta 5.
Podczas obliczen minimalna dtugos¢ hasta jest uaktual niana.
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‘H. Hasto — 0O X
Pomoc O programie
Dane

Wybierz plik:
D:\Program Fies (86)\Haslo\testy\zip\m_ltery+cyfry'test_6zn zig - |

Zestawy: Tylko wybrane znaki:
8 abcdefghikimnoparstuvwxyz

(] ABCDEFGHWKLMNOPQRSTUVWXYZ

& 1234567890

O ~1e@usn™0_+=0}"N<>.%

B Znaki moga sie powtarzac

Diugosé hasla:  od do [6

Maska hasla:
1 2 3 456 7 8 951M11213141516171819 20

Metoda obliczen
zip 7z rar
metoda_1 =>hashcat | metoda_1=>hashcat .~ | metoda_1=>hashcat -
Wyniki
llogé hasel: Wyswietlaj co: Aktualne haslo:
5528692 10 v|s gp722 -> gbgta
(] Dodatkowe hasta
Czas: Hasel/s
63 s 135700 Wyniki do pliku  Plik

Unichom | | Zatrzymaj | Zamkni
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Jeszcze jeden etap przedstawiono ponize (6 znakéw hasta):
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‘H. Hasto

— O X
Pomoc O programie
Dane
Wiybierz plik:
D:\Program Fies (x86)\Haslo \testy\zip\m_litery+cyfry\test_6znzip - |
Zestawy: Tylko wybrane znaki:
8 abcdefghijkimnopgrstuvwaxyz

() ABCDEFGHWKLMNOPQRSTUVWXYZ

B 1234567890

O ~1@usn™_+=0F"N<>.%

Dlugosc hasla:

nddnﬁv

Maska hasla:

B Znaki moga sie powtarzac

123 4567 8 9%9510111213141516171819 20

Metoda obliczer

zip

metoda_1 => hashcat

Wyniki
llosc hasel:
215990388

Czas:
1526 s

Tz

metoda_1 => hashcat

Wyswietlaj co:
10 o L3

Hasel/s
157000

Zatrzymaj

rar

metoda_1 => hashcat -

Aktuaine haslo:
of6aze -> ognvpa

(] Dodatkowe hasta

Wyniki do pliku Plik

Zamknii

17141




Ostatnie okienko przestawia moment odnalezienia hasta. Jak widaC trwato to nieco powyze)
godziny.
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‘H. Hasto — 0O X
Pomoc O programie
Dane

Wybierz plik:
D:\Program Fies (86)\Haslo\testy\zip\m_ltery+cyfry'test_6zn zig - |

Zestawy: Tylko wybrane znaki:
8 abcdefghikimnoparstuvwxyz

(] ABCDEFGHWKLMNOPQRSTUVWXYZ

8 1234567890

O ~1e@usn™0_+=0}"N<>.%

B Znaki moga sie powtarzad

Diugosé hasla:  od do [6

Maska hasla:
1 2 3 456 7 8 91M111213141516171819 20

Metoda obliczen
zip 7z rar
metoda_1 =>hashcat | metoda_1=>hashcat .~  metoda_1=>hashcat -
Wyniki
llogé hasel: Wyswietlaj co: Znaleziono haslo nr: 1
535789684 10 vis q2a8wl
(] Dodatkowe hasta
Czas: Hasel/s
3708 s 139000 Wyniki do pliku ~ Plik

Unichom | | Zatrzymaj | Zamkni
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Przykiad 2

Koleny przyktad zostal wykonany z uzyciem wybranych znakéw (z kazdego zestawu znakéw).
Sytuacjatak wystepuje w przypadku jesli pamietamy jakie znaki byly uzyte w hasle ale nie znamy
ich kolginoSci a ponadto niektore z nich mogg sie powtarzat. Przyktad dotyczy pliku
zaszyfrowanego za pomocg programu 7z - hasto => aQ_we # 8+. Uzyto metody szyfrowania
AES-256. Gtowne okienko startowe pojawia sie po uruchomieniu programul.



Hasto

‘H. Hasto — O X

Pomoc O programie

Wybierz plik:

Zestawy: Tylko wybrane znaki:
() abedefghijkimnopgrstuvwxyz
D ABCDEFGHIJKLMNOPQRSTUVWXYZ

() 1234567890
O ~1@#s%n™_+=0}" N <>.%

() Znaki moga sie powtarzac

Dlugosé hasta:  od do |5 o

Maska hasla:
1 2 3 456 7 8 91M111213141516171819 20

zip Tz rar
metoda_1 =>hashcat | |metoda_1=>hashcat | |metoda_1=>hashcat

Wyniki
llosé hasel: Wyswietlaj co: Aktualne haslo:
0 10 ™
(] Dodatkowe hasta
Czas: Hasel/s
0 s 0 () Wyniki do pliku  Plik
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Hasto

Wybieramy plik do analizy.

H. Otworz
€ > v 4 70 « testy » zip > wybrane_znaki >

Organizuj * Nowy folder

B Ten komputer Nazwa
&= Dysk lokalny (C:) =] test 7zn.ixt
== Dysk lokalny (D:) G test_Tzn.zip
== Dysk lokalny (E:) i test_10znzip

== Dysk lokalny (F:)
== Dysk lokalny (G:)
== Dysk lokalny (H:)
== Dysk lokalny (I:)
== Dysk lokalny (J:)
== Dysk lokalny (K:)

W Sie¢

v C Przeszukaj: wybrane_znaki
=- O
Data modyfikacji Typ
31.12.2023 10:55 Dokument tekstowy

07.11.2023 11:38
07.11.2023 11:39

Folder skompreso...

Folder skompreso...

X |
p

Rozmig

Nazwa pliku: | test_10zn.zip

Anuluyj

Whpisujemy odpowiednie znaki do pdl edycyjnych w kolumnie Tylko wybrane znaki' oraz
podajemy przypuszczalng, maksymalng dtugo$¢ hasta (tutgj 10). Hasta sprawdzamy w zakresie

dtugosci 1:10.

22141



Hasto

‘H. Hasto — O X
Pomoc O programie
Dane

Wybierz plik:
D:\Program Fies (x86)\Haslo \testy\zip\wybrane _znaki\test_10zn |

Zestawy: Tylko wybrane znaki:
(] abedefghikimnoparstuvwxyz ewa

() ABCDEFGHIWKLMNOPQRSTUVWXYZ Q

() 1234567890 8

O ~1e#s%™0_+=D]"\<>.% + #

@8 Znaki moga sie powtarzac

Diugosé hasla:  od do [10 «

Maska hasla:
1 2 3 45 6 7 8 %51MM111213141516171819 20

Metoda obliczen
zp Tz rar
metoda_1=>hashcat | metoda_1=>hashcat -~ |metoda_1=>hashcat -

Wyniki

llosc hasel: Wyswietlaj co: Aktualne haslo:

0 10 v|g
(] Dodatkowe hasta
Czas: Hasel/s
0s 0 () Wyniki do pliku ~ Plik
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Uruchamiamy program przyciskiem 'Uruchom'. Rozwigzanie jest uzyskiwane w krotkim czasie (6

[s]).



Hasto

‘H. Hasto — O X
Pomoc O programie
Dane

Wybierz plik:
D:\Program Files (x86)\Haslo‘testy\zip‘\wybrane_znaki\test_10zn

Zestawy: Tylko wybrane znaki:
() abedefghijkimnoparstuvwixyz ewa

(] ABCDEFGHIUKLMNOPQRSTUVWXYZ Q

() 1234567890 8

O ~1e#s%™0_+=Dk"N<>.% + H

B Znaki moga sie powtarzac

Diugosé hasla:  od do (10 «

Maska hasla:
1 2 3 45 6 7 8 951M111213141516171819 20

Metoda obliczeri
zip Tz rar
metoda_1=>hashcat ~| metoda_1=>hashcat ~  metoda_1=>hashcat -
Wyniki
llosc hasel: Wyswietlaj co: Znaleziono haslo nr: 1
702845512 10 v|s aQ_we_# 8+
() Dodatkowe hasla
Czas: Hasel/s
6 s 411200000 Wyniki do pliku  Plik

Unichom |  Zatrzyma  Zamknij
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Przyktad zostat wykonany ponownie z wykorzystanie kolejngl metody (JXR), dla archiwum typu
'Zip'.



Hasto

‘H. Hasto — O X

Pomoc O programie
Dane

Wybierz plik:
D:\Program Fies (x86)\Haslo \testy\zip\wybrane _znaki\test_10zn |

Zestawy: Tylko wybrane znaki:
([) abedefghijkimnopgrstuvwxyz ewa

() ABCDEFGHIJKLMNOPQRSTUVWXYZ Q

() 1234567890 8
C~1@#s%n™0_+=1"N<>.% +_H

B Znaki moga sie powtarzac

Dlugosé hasta:  od do [10 «

Maska hasla:
1 2 3 456 7 8 951M111213141516171819 20

7z rar
metoda_1=>hashcat - |metoda_1=>hashcat -
Wyswietlaj co: Aktualne haslo:
0 10 v|sg
(] Dodatkowe hasta
Czas: Hasel/s
0 s 0 () Wyniki do pliku  Plik
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Rowniez i w tym przypadku otrzymujemy prawidtowe hasto w dos¢ krétkim czasie.



Hasto

‘H. Hasto — O X
Pomoc O programie
Dane

Wybierz plik:
D:\Program Fies (x86)\Haslo \testy\zip\wybrane _znaki\test_10zn |

Zestawy: Tylko wybrane znaki:
() abedefghikimnoparstuvwxyz ewa

(] ABCDEFGHIKLMNOPQRSTUVWXYZ Q

() 1234567890 8
O~1e#sn™0_+=D)" N\ <>.% + H

B Znaki moga sie powtarzad

Diugosé hasla:  od do [10 ©

Maska hasla:
1 2 3 456 7 8 91M111213141516171819 20

Metoda obliczen
zip Tz rar
metoda_2 => JR | metoda_1=>hashcat - | metoda_1=>hashcat -
Wyniki
llos¢ hasel: Wyswietlaj co: Znaleziono haslo nr: 1
0 10 v|s al_we # 8+
(] Dodatkowe hasta
Czas: Hasel/s
15 s 0 () Wyniki do pliiku Pk

Uruchom Zatrzymaj Zamknij
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Hasto

Pomoc

Pomoc

Strona programu

Pobierz prezentacije

Aktualizacja programu

O programie
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Hasto

Pomoc
Aktual nie wyswietlana pomoc programul.

| @ Hasto

8 &
Ukryj Wstecz

gpisUeécwlmdeks i1r

@ Wprowadzenia
@ Opis programu
= [ Przyktady
[E Przykiad 1
] Przyktad 2
= () Pomoc
@ Pomoc
=] Strona prograt
@ Pobierz preze
[E] Aktualizacja p
[£1 0 programie
= @ Dodatkowe inform|
[£] Kontakt

= A &

Dalej Strona gléwna Drukuj

i
Opcje
Masz skompresowany i zaszyfrowany plik, zestaw plikéw lub folder i zapomniales hasta?. Taka sytuacja moze .

przydarzyé sie kazdemu. Program HASEO pozwoli Ci na probe odzyskania utraconych danych. Program za pomoca kilku
narzedzi (hasheat, j&r, zipfile oraz 7za) umozliwia odszyfrowanie plikow, z czesto stosowanymi rozszerzeniami: zip, 7z i
rar. Obsluga programu jest bardzo prosta. Aktualnie program korzysta z metody Brute Force. Hasla moga by¢ poszukiwane
poprzez wybdr zestawow znakow (male litery, duze litery, cyfry oraz znaki specjalne) albo wskazanie okreslonych znakow
lub tez w wersji mieszanej. W zaleznosci od wybranego narzedzia, w procesie odzyskiwania hasla, moze by¢ wykorzystany
procesor lub dostepna karta graficzna.

autor: Marek Martyna

Podstawowe funkeje programu to: mozliwosé¢ wyboru zaszyfrowanych plikéw (z pojedynczymi plikami lub katalogami),
wybranie zestawu znakow i zakresu dlugosci haslta, wskazanie narzedzia odzyskiwania hasla oraz koficowa konfiguracja
programu skojarzona z wybranym narzedziem. Krotka charakterystyke programu mozna przeczytaé tutaj.

Program moze byé eksploatowany na dowolnym komputerze ale sprzet o dobrych parametrach oraz wyposazony w
wydajna karte graficzna, pozwoli na sprawne odzyskiwanie hasel. Dostepna jet rowniez strona internetowa programu.
Aktualizacja programu jest realizowana automatycznie co pewien czas lub na zyczenie. Sposob korzystania z programu
mozna zobaczy¢ na specjalnie przygotowanej prezentacji.

Copyright © Marek Martyna <2024>
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Hasto

Strona programu

Po wybraniu tgl pozycji menu, w przegladarce internetowej, otwierana jestwitryna internetowa
programu ‘HASLO'.

Plik Edycia Widok Historia Zakladki Narzedzia Pomog - =] x
H: Haslo - otworz zaszyfrowany p X | + ~
<« - C Q B nhtipsi/hasloprogramy-mm.pl * @ @ O =

Hasto

Masz skompresowany i zaszyfrowany plik, zestaw plikéw lub folder i zapomniales hasla?. Taka syluacja moze przydarzyé sie kazdemu. Program HASEO pozwoli Ci na prébe odzyskania utraconych danych. Program za pomoca kilku narzedzi (hashcat, jar,
Zipfile oraz 7za) umozliwia odszyfrowanie plikow, z czesto stosowanymi rozszerzeniami: zip, 7z i rar. Obsluga programu jest bardzo prosta. Aktualnie program korzysta z metody Brute Force. Hasta moga by¢ poszukiwane poprzez wybor zestawdw znakow

(mate litery, duze litery, cyiry oraz znaki specjalne) albo wskazanie okreslonych znakaw lub tez w wersji mieszanej. W zaleznosci od wybranego narzedzia, w procesie iwania hasia, moze by procesor lub dostgpna karta graficzna

Podstawowe kroki do wykonania w programie to. wybor zasz Plikow (2 poj i plikami, i plikow lub wybranie zestawu znakéw i zakresu diugosci hasia, wskazanie narzedzia odzyskiwania hasta oraz koricowa
programu Z wybranym i

Program moze byt na dowolnym ale sprzet o dobrych parametrach oraz wyposazony w wydajna karte graficzna, pozwoli na sprawne 0 haset. Aktualizacja programu jest lie Co pewien czas

lub na 2yczenie. Sposob korzystania z programu mozna bedzie wkrdlce zobaczyé: na specjalnie przygotowanej prezentacji

[ Opis programu

Program Haslo dostepny jest w dwéch wersjach i tylko dia zarejestrowanych uzytkownikéw: Wersja demo oraz Wersja peina. W wersji demo zachowana jest pelna funkcjonalno$t programu, za wyjatkiem ograniczenia rozmiaréw przetwarzanych danych.
Szczegoly zwiazane 2 rejestracja obu wersji podano na stronie 'Pobierz program'. Na stronie tej dostgpne beda rowniez filmy, jace przebieg i rozwigzan.

& Pobierz

Kolejna strona ‘Linki" zawiera krotkie opisy innych autora, mozii ich oraz linki do stron tych programow.

Program jest caly czas rozwijany | czgsto aktualizowany. Wersja peina programu aktualizuje si¢ automatycznie; program z okresiong czgstotiwoscia sprawdza dostepnost nowej wersji | proponuje jej instalacie. Mozna réwniez w dowolnej chwili sprawdzi¢
5 Z opcji ‘Pomoc | Al !

Na stronie "Kontakt' podano dane kontaktowe

2121
~ Pl LR oo &

“HA=0"Ce BT

Witryna zawiera informacje zwigzane z programem, jak rowniez pozwala na pobranie
najnowszych wersji programu.
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https://haslo.programy-mm.pl

Hasto

Pobierz prezentacje
Do programu jest przygotowywana prezentacja, ktorg bedzie mozna pobraé z serwera.
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Hasto

Aktualizacja programu

Program uruchamia automatyczng aktualizacje raz na miesigc. Istnigje rowniez mozliwosé
uruchomienia aktualizacji na zyczenie, w dowolng chwili podczas pracy programu. Po
zaznaczeniu, w okienku 'O programi€, pola 'SprawdZ uaktuanienie' i kliknieciu przycisku
'Kontynuuj', rozpoczyna sie proces aktualizacji programu.

O programie

Program 'Hasko'
odczytanie hasta dla plikéw typu: zip, 7z, rar....
wer,1.1.0 2024,07

autor: Marek Martyna

0

Marek Martyna
(] Sprawd? uaktualnienie wersia jednostanowiskowa
https: / /haslo. programy-mm. pl Kontynuuj

Na ekranie pojawigjg sie kolgjno okienkainformacyjne oraz dialogowe, ktore pozwalajg na
uaktual nienie programu.

Na poczatku wyswietlane jest okienko dialogowe pokazane ponizej.
H Aktualizacja programu Hasto X

Jedli istnieje nowsza wersja programu, to zostanie pobrana.
Prosze nacisnaé Kontynuuj i czekaé na zakoriczenie pobierania,
wykonac instalacje. Nowa wersja bedzie aktywna po ponownym,
automatycznym uruchomieniu programu.

e

0

Nacis$niecie przycisku Anuluj powoduje przerwanie aktualizacji i wyswietlenie nastepujacej
informacji:
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Hasto

H Aktualizacja programu - = rezygnacja X

Program Haslo w.1.1.0
Sprawdzenie mozliwosci zdalnej aktualizacji
programu zostalo przerwane.

0

Kontynuuj

Nacisniecie przycisku Kontynuuj wznawia normalng prace programu.

Jesli w okienku 'Aktualizacja programu Hasto' wybrany zostanie przycisk K ontynuuj, to program
sprawdza dostepnos¢ uaktualnienia na serwerze. Jezeli zainstalowana w komputerze wersgja jest
identyczna z umieszczong na serwerze, wowczas program konczy proces aktualizacji komunikatem
pokazanym ponizej:

H Alktualizacja programu -> program jest aktualny X

Program Haslow.1.1.0
Zainstalowana jest najnowsza wersja programu.

4

Kontynuuj

i przechodzi do trybu normalng pracy. Jezeli na serwerze nie ma programu instalacyjnego,
wowczas wyswietlany jest komunikat:

H Aktualizacja programu - > brak programu instalacyjnego X

Program Haslo w.1.1.0

Nie znaleziono programu instalacyjnego na serwerze.

pU

Kontynuuj

W przypadku znalezienia nowszej wersji programu na serwerze wyswietlane jest kolegne okienko
dialogowe a program jest pobierany.
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Hasto

H Aktualizacja programu b4

Prosze czekac!

0

Jezeli w trakcie pobierania programu wystgpig jakie$ problemy, to pobieranie zostanie przerwane
I pojawi sie komunikat:

H Aktualizacja programu ->= pobieranie programu >

Program Haslo w.1.1.0
Przerwano pobieranie programu instalacyjnego lub
blad podczas pobierania programu.

0

Kontynuuj

Po pobraniu catego pliku instalacyjnego, na ekranie moze pojawi¢ sie okienko dialogowe, jak
ponizg:

(Nieznana aplikacja) - ostrzezenie o zabezpieczeniach X

Nie mozna zweryfikowac wydawcy. Czy na pewno chcesz uruchomic to
oprogramowanie?

Nazwa Haslo_uakt exe
Wydawca: Nieznany wydawca

Uruchom Nie uruchamiaj

wydawce. Nalezy wylacznie uruchamiac oprogramowanie pochodzace od
zaufanych wydawcow. Jak zdecydowad, czy oprogramowanie mozna
uruchomic?

_ Ten plik nie ma prawidlowego podpisu cyfrowego weryfikujacego jego
X/

Woybranie przycisku Nie uruchamiaj (anulowanie instalacji), powoduje wyswietlenie komunikatu:
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Hasto

H Aktualizacja programu - > instalacja programu ot

Program Haslo w.1.1.0

Rezygnacja z instalacji programu
lub blad podczas instalacii.
ﬁ Kontynuuj
Nacisniecie przycisku Uruchom, w okienku dialogowym '(Nieznana aplikacja) - ..." , pozwalana

rozpoczecie procesu instalacji nowej wergji programu (nalezy postepowal wedtug wskazowek
programu instalacyjnego). Jesli w instalacji przeszkadza program antywirusowy, to nalezy go na
chwile dezaktywowac (wytgczy¢ ochrone).

- Haslo 1.1 X
Haslo 1.1
Wydawca: Marek Martyna
Strona hitps:{/haslo.programy-mm.pl
Adres e-mail: mmi@haslo.programy-mm.pl

InstallMate zainstaluje lub uaktualni program Haslo na
komputerze.

T Kliknij Dalej, aby kontynuowac.

gl
? !

: £ Copynght (c) 2024.01 Marek Mariyna

_ i Program ten chroniony jest prawem autorskim i umowami

.E) miedzynarodowymi. Kopiowanie bgdZ rozpowszechnianie tego

programu lub jakiejkolwiek jego czesci, jest naruszeniem
obowigzujgcego prawa.

Po zakoriczeniu aktualizacji na ekranie pojawia sie komunikat:
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Hasto

Aktualizacja programu

Program Hasto zostat uaktualniony, Nowa wersja programu
bedzie aktywna po ponownym, automatycznym uruchomieniu
programu.

| ok
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Hasto

O programie

Okienko pokazuje krotka informacje zawierajgca nazwe programu, jego wersie oraz imie i
nazwisko autora. Pozwala réwniez na sprawdzenie mozliwosci uaktual nienia programu oraz daje
mozliwo$¢ urchomienia strony programu.

O programie

Program 'Hasko'
odczytanie hasta dla plikéw typu: zip, 7z, rar....
wer,1.1.0 2024.07

autor: Marek Martyna

0

o Marek Martyna
() Sprawd? uaktualnienie wersia jednostanowiskowa
https: //haslo. programy-mm.pl Kontynuuj
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Hasto

Dodatkowe informacje

Kontakt
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Kontakt

Marek Martyna

email: mm@haslo.programy-mm.pl



mailto:mm@haslo.programy-mm.pl?subject=Program Hasło
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